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物联网技术在安防系统集成平台中的发展与应用
　　一提到物联网，想必很多人都会回想起本世纪初那场轰轰烈烈的全球物联网化运动。当时，随着互联网的兴起，在解决了基本的人与人联系的需求之后，人们迫切的希望能够通过发达的互联网网络，在人与物，物与物之间产生联系，比如人们寄出一份快件，希望能够在互联网上实时掌握快件的动态，再比如通过城市交通信息网，人们可以快速查询公交车到站时间和位置，合理安排出行。在不知不觉中，人们很惊奇的发现，物联网概念已经不再需要强调和深化，因为，人们当初对物联网的夙愿，已经成为了生活中的一部分，并改变着人们的生活习惯和方式。
　　生活中的物联网
　　在过去，想要在一个陌生的城市行动自如，不依靠各种大大小小的地图资料以及好客的当地人的指引，这是一件很不可思议的事；而如今，运用物联网技术，通过手机的GPS定位，人们可以非常轻松愉快的环游世界，成为外出旅行的行家。在过去，交通警察们餐风饮露，为了规范行车，不分白天黑夜，花费大量精力进行交通执法，但社会效应却微乎其微；如今，利用道路路口的违章抓拍，违法行车行为从此无处遁形，通过发达的物联网，可以精确锁定每辆在途车辆的行车行为，司机朋友们也没有了侥幸心理，从以往的被迫服从变成了现在的行车习惯，社会效应事半功倍。在过去，大学校园里，莘莘学子出入宿舍、教室、图书馆、食堂、健身房，必须带上对应各式各样的出入证、钥匙、借阅证、计费卡，青年朋友们会花费大量的时间精力去管理证件，错综复杂，而现在，只需要一张一卡通，甚至只需要摁一下手指，通过校园内网络连接，即可方便出入所有有权限出入的地方，轻松在学校开展学习与生活，没有后顾之忧。如今，人们也许提物联网少了，不是因为不需要物联网了，而是物联网已经融入了人们的生活，我们正无时无刻不享受着物联网给生活带来的便利。
　　安防集成系统中的物联网
　　从物联网概念兴起的那时起，安防就已经萌芽并茁壮成长。通过十余年的发展，安防已经从过去单纯的进行信息采集的阶段，经历安防大联网、安防大集成，发展到了现在安防智能化、安防大数据化阶段。海量的前端设备从多角度全方位对安防信息进行采集，通过网络的互联互通和各级用户级联，逐步实现了安防的信息分享、安防子系统的联动应用，再通过智能分析技术以及大数据技术，实现数据分析，提取有效信息进行数据应用。当前的安防强调的是业务的安防，所有信息所有数据的最终目的，都是为业务提供服务，无论是视频监控、道路执法，还是门禁报警、IP对讲，都需要与业务结合起来才会有实质意义，否则，海量的数据只能是以数字1和0的形式不断消耗着用户的人力和物力。
[bookmark: _GoBack]　　在安防系统高度发达的现在，物联网实际上已经自然而然的应用在其中了。实际上，当走上网络化这条道路时，安防系统就已经属于物联网范畴。我们不妨分析一下，物联网是通过实现人与人（P2P）、人与物（P2T）以及物与物（T2T）之间的互联互通，最终达到人们对相关信息的远程了解，而安防系统正是通过前端采集设备如视频监控、报警传感器、门禁终端等设备，经由网络，让用户去了解远距离的人与事的现在以及过去的情况，并对未来进行预判，达到了人与人、人与物之间的联系。前端采集设备形态多样化，除了传统物联网所涉及到的各类传感器如红外、RFID、雷达等，还有集成了不同功能，在不同应用场合下使用的监控摄像机。强大的前端采集设备可以为不同应用场景提供不同类型的数据，如何有效的利用如此繁多的数据，恰恰成为了当前安防系统乃至整个物联网体系所要解决和正在解决的首要问题。
　　对于安防系统而言，完成数据的业务化主要由集成平台和大数据存储系统来实现。集成平台需要实现人机交互功能，大数据存储系统则主要实现数据存储和数据分析功能。各类前端数据经过网络传输到后台系统之后，有的可以直接通过平台进行展示，如实时视频图像，有的需要通过平台的简单处理进行展示，如相关报警联动、智能化报警服务等，还有的则需要通过大数据进行后台的挖掘处理，利用符合场景的具体算法经过分析计算之后，再经由平台进行展现，如交通执法中的套牌分析、公安执法中的刑侦系统都需要大量的数据后处理，经过严谨统计建模，达到事后分析与事前预判的效果。对于用户而言，最直观展现出前端的事件与后台的人物之间联系的，也正是系统平台的人机交互界面。
　　物联网与安防平台的发展
　　通过前述的分析，我们可以得出这么一个结论，就物联网而言，安防集成系统，是通过前端多样化的采集设备对信息进行采集，然后再通过安防集成平台的业务化体现，从而达到安防系统中的P2T、P2P和T2T应用。这看似简单的应用关系，却需要强大的技术力量做支撑，包括功能各异的前端设备，灵活高效的网络系统，稳定安全的存储体系，功能强大的数据分析以及业务化人文化的集成平台。
　　功能各异的前端设备，如视频监控系统，已经由以往单纯的视频采集，朝着业务化、场景化发展。最成功的当属交通专用抓拍设备，在其前端采集系统中集成了众多的智能化应用，可以对过往车辆实现车牌抓拍，车辆行为判定和保存，并与后台大数据系统结合，实现了交通执法的远程化、规范化和精确化，成为了当今交通执法不可或缺的执法工具。对于其他的应用场景，视频监控系统自身的智能化发展，也是其业务化的必然条件。
　　良好的业务体验离不开系统的稳定与安全，尤其是存储系统的稳定与安全。云存储的推出恰恰解决了稳定性与安全性的问题，由于集成了高度统一的权限管理和加密算法，脱离了云系统之后，黑客们所获取到的数据将变得毫无意义，同时云存储所采用的负载均衡、集群算法与虚拟化技术，大大提高了资源的利用率，分担了个别设备的性能压力，既能有效避免单点故障，更能提高系统整体的有效工作时间。

　　有着云存储做强力的后盾，大数据分析系统也就可以更好的发挥其数据分析的特长。大数据承担着数据分析、数据检索、数据与业务融合的职责，在海量的数据面前，通过大数据系统对数据特点的分析与总结，将符合业务特征的分析结果输送至平台客户端，实现数据的业务化应用与快速检索。
　　系统管理平台，作为所有子系统的大脑，不仅要对所有子系统进行管理配置、工作协调，同时还需要对后台的所有业务结果进行统一的展现，是将深奥的数字信息人文化、业务化的窗口，可以说，所有的前端采集、大数据处理和云存储，都是为业务化的管理平台服务的。
　　其实不难看出，安防系统的发展方向也正是按照物联网的方向稳步前进的，而物联网的最终目标，必然是所有在系统上的人、事、物，都要为最终用户的业务服务，从而创造出实实在在的社会价值。
　　安防集成系统在不断发展，物联网的要求在不断的提高，可以说，抓住物联网的最核心需求点，是安防集成系统与平台发展的根本与目标。
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