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刖置本标准是iP'rv业务系统系列标准之一。该系列标准的结构和名称预计如下：1．YDfr1654--2007‘口町v业务需求'2．IPTV用户场景要求3．YD／T1823--2008‘口Ⅳ业务系统总体技术要求》4．'YD／T1697--2007tit,rv内容运营平台与业务运营平台接口技术要求》5．YD／r2015'-'2009(IPTV业务管理系统体系架构'6．YDfI"1655---2007‘口町、，机顶盒技术要求)7．YDrr2017--2009<ⅢⅣ机顶盒测试方法'8．"Y'D／T1696-2007‘机顶盒与Ilrrv平台接口技术要求>9．'YDfr1824-2(X培(IPTV终端管理系统体系架构)10．YD／T1825--2008佃町v终端机卡分离技术要求)11．1lrrV安全体系架构12．YD／T1920--2009(IPTV承载网络体系架构，13．YD／T1695'-2007(iPrv对接入网络的技术要求(第一阶段))14．IPTV媒体交付系统技术要求场景和需求15．IPTV媒体交付系统技术要求体系架构16．IPTV系统的内容管理系统17．IlrfV内容安全架构18．YD／T2016．1--2009‘ⅣⅣ运维支撑管理接口技术要求>——第1部分：业务系统——第2部分：承载网络——第3部分：终端本标准由中国通信标准化协会提出并归口。本标准起草单位：ur斯达康(重庆)通信有限公司、中国电信集团公司、中国联合通信网络集团有限公司、华为技术有限公司。本标准主要起草人：张美春、孟建庭、陶孟华、候伟奕。Ⅱ
标准分享网 www.bzfxw.com 免费下载



IPTV机顶盒中间件技术要求1范围本标准规定了iFrv机顶盒中间件的总体架构、功能要求、软件系统、中间件对外接口、中间件与系统的相关协议。本标准适用于彤Ⅳ机顶盒中间件。2术语和定义下列术语和定义适用于本文件：2．1I卟，业务IPTVService通过口网络提供的，具有交互能力，可以支持组播、点播等多种播放形式的多媒体服务业务。2．2lPln，中间件lPl、，Middleware介于资源层和应用程序之间的一层软件，进行交互的功能所构成的服务。2．3资源Resource终端中一组硬件和软件功能实体的集合，件功能。2．4它包含一组由多个可以运行在一个或多个设备上且与系统包括内存、USB接口、编解码器等硬件功能和定时器等软资源抽象层ResourceAbstractionLayerIFrv中间件系统移植到不同的硬件和驱动层平台时所定义的一系列与资源层之间的接H。3缩略语下列缩略语适用于本文件：BRAS／BASBroadbandRemoteAccossServer宽带远程接入服务器／宽带接入服务器BSSBusinessSupportSystem业务支撑系统CDNContentDistributionNetwork内容分发网络CDRCallDetnilRecord呼叫明细记录CMSContentManagementSystem内容管理系统CPContentProvider内容提供商CPUCentralProcessUnit中央处理单元CSSCascadingStyleSheets层叠样式表单DHCPDynamicHostControlProtocol动态主机控制协议DoSI)enialofService拒绝服务DRMDigitlRightslVianagemcnt数字版权管理DVBDigitalVideoBroadcasting数字视频广播
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EnterpriseJavaBeanElectronicProgrammerGuideFneTransferProtocolGraphicsInterchangeFormatHypertextMarkupLanguageHypertextTransferProtocolHypertextTransferProtocolSecureInternetGroupManagementProtocolInteractProtocolTelevisionJavaAuthenticationAuthorizationServiceJavaNamedDirectoryInterfaceMovingPictureExpertsGroupMovingPictureExpertsGroup1MovingPictureExpertsGroup2MovingPictureExpertsGroup4NetworkTnneProtocolNearVideooilDemandOpenContentSourceOperationSupportSystemPayPerVicwPermentV砷埘ConnectionPrirate砒oRecorderQualityofServiceRightsObjectAcquisitionProtocolSessionDescriptionProteeolServiceInformationSimpleObjectAccessProtocolServiceProdderSetTopBoxTransmissi∞ControlProtocolTtme-shiftedTelevisionUniformResourceLocatorUCSTransformationFormat-8VideoOnDemandW'mdowsMediavidcoWindowMediaVersion9ExtensibleMarkupLanguageExtensibleRightsMarkupLanguageeXtensibleStylesheetLanguage企业JavaBcan电子节目单文件传输协议图片交换格式超文本标记语言超文本传输协议安全超文本传输协议因特网组管理协议m电视Java验证和授权业务Java命名目录接口移动图像专家组移动图像专家组1移动图像专家组2移动图像专家组4网络时间协议准VoD开放内容源运营支持系统按次付费点播固定虚连接个人视频记录器服务质量版权对象获取协议会话描述协议业务信息简单对象存储协议。服务，业务提供者机顶盒传输控制协议延时(时移)电视统一资源定位符UCS传输格式8视频点播微软视频编码格式窗媒体v9扩展标记语言扩展权限标志语言可扩展样式表语言一：==霉墨==≯l|；=黧未≯～趼罢==ll=观Y2
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YD厂r2260-20114IPTv系统总体中间件架构IPTV中间件架构的作用不仅是将应用程序和底层系统资源隔离，另一个重要的作用是实现应用与应用之间的交互。在删系统中，中间件模块完成了机顶盒、刚平台系统、应用三者之间交互协作。图1是中间件在系统中的位置。1PTV终端fIl匠II釜j|最I型Ij氆{⋯’1趟口Tv业务平台l—Nd13=⋯口l萄I萄⋯·萄豳1lPTv系统中中间件的位置1．IVfV终端侧：终端应用通过中间件使用终端的资源，完成终端的业务实现；2IPTV平台侧：平台应用功能通过中间件调用平台资源，完成平台业务功能的提供。iFrv系统总体中间件架构如图2所示，其中中间件模块向上给应用层提供,API接口，向下提供可移植层接口，核心部分是中间件的各功能块。图2机】夏盒中间件在IPTv系统中的位置
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YD厂r226伊唿011中间件系统应该包含三层：资源抽象层(ResourceAbstractionLayer：PAD，使中间件能在一些可选择性的平台上运行，比如服务器，机顶盒和PC客户端等。资源抽象层必须提供一系列可移植层接口功能。中间件业务功能层(ServiceFunctionLayer)是中间件体系中的核心部分，它由一系列业务功能模块构成，这些业务模块可以分布式或集中式地装载在矿rv终端和IPTV服务器中。Fn，终端中间件是指装在口町V终端的中间件业务功能模块。IPTV业务平台中间件则是指装在各口町V服务器中的中间件业务功能模块。IPTV终端中间件的业务功能模块可以是IFrv业务平台中间件的客户端(Client)或者独立存在。IFrv终端包括机顶盒、PC机或者手机，本规范主要讨论IPTV机顶盒中间件的体系架构，PC机和手机的中间件不在本规范讨论范围之内。根据IPTV的架构，IFYV业务平台中间件业务功能层应该包含下列功能模块：内容运营功能、运维支撑功能、门户导航功能、业务管理功能、媒体交付功能、安全管理功能、资源管理功能。iFrv终端中间件业务功能层层应该包含下列功能模块：各类中间件业务功能模块、中间件管理框架(Framework)、中间件Runtime、插件模块。API层(APILayer)提供一系列的API，为业务提供商和第三方服务开发商为各种应用目的开发特定的应用并呈现出来。·业务API，一种业务使能API如机顶盒认证、获取用户帐务信息等；●功能API，主要是为了特定的功能应用如媒体播放控制、短消息发送等；·编程API，主要是终端设备开发的SDK所用，如内存分配等；●基于这些API，应该支持各种操作系统(W'mdows，W'mdowsCE,orLinux)，通用协议(毋SOAP／XML)，和各种编程接口(c／C++。Java，PHP)。5IPl、，终端中间件架构ⅢⅣ终端中间件架构如图3所示。ⅣⅣ终端软件包括：设备驱动及资源系统、IPrⅣ终端中间件、应用层。彤Ⅳ终端中间件包括：中间件API接口层、终端中间件业务功能层、资源抽象层。终端中间件业务功能层包括：中间件管理框架、中间件业务功能模块库、中间件RunTime、插件模块(Plug．In)。5．1设备驱动及资源系统资源层具体实现许多功能，它们通过软件和硬件资源来表达和实现。这些资源的组织形式并不固定，不同的设计方案有不同的组织形式。这种模式可以考虑在整个平台中包含不止一个硬件设备和功能。抽象的看，逻辑资源映射成一个或多个硬件实体并没有什么不同，重要的是资源是提供给应用的。一个应用程序应该能够处理所有本地连接的资源，就像它们是一个实体的组件。在驱动层中必须装有一个实时操作系统，决定其任务和线程调度策略，协调整个系统中各个线程的运行。5．2IPlV终端中间件应用程序并不直接调用底层资源。中间件软件平台软件层为这些资源提供了一个抽象层，该中间抽象层将应用程序和硬件平台互相隔离开，可实现应用程序的可移植性和跨平台可执行性。中间件软件平台中包含有一个中间件框架，它负责启动应用程序、插件、中间件API库，管理所有应用程序、插件、中间件API库的生命周期，包括彼此之间的相互操作，便于各种应用程序能够协调地执行。4
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Y阱2260—2011《lgll圜一选a件图3lPTv终端中闻件絮枸5．2．1中间件API层中间件API层向应用层开放一个让应用开发商迅速创建应用业务的应用程序接口。这些接口包含两部分：中间件功能接口和中间件管理框架接口。中间件功能接口覆盖了终端及终端和系统进行交互的各种功能，包括媒体传输和控制功能、升级下载服务功能、安全和认证功能、元数据接入管理功能等。中间件管理框架接口对应用层使用中间件功能接口提供必需的安全、管理支持。中间件API是和终端平台及网络无关的，基于该API开发的应用能在不同的支持该API标准的网络上运行，也可以在支持该接口的不同终端平台上运行。5．2．2终端中间件业务功能层终端中间件业务功能层实现中间件管理框架、中间件的核心模块库、中间件R曲1‰及插件等功能。5．2．2．1中间件管理框架
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YD厂r2260-2011中间件管理框架为中间件业务功能层及应用层调用中间件功能提供一些必要的外围支撑能力，如服务注册与发现、认证鉴权、服务订购、完整性管理等。中间件管理框架的作用是确保中间件功能接口的开放性、安全性、一致性和可管理性，保证了中间件业务功能层的有序运行。5．2．2．2中间件业务功能模块库中间件模板库实现了对终端和系统交互的能力的抽象，它允许应用程序访问网络的各种能力，如媒体控制、升级下载、用户认证、消息服务等。5．2．2．3中间件RunTime中间件RunTime实现各种协议及各种基本的中间件内核程序。5．2．2．4插件模块(Plug—In)插件模块允许终端灵活引入各种特有的服务程序，以支持应用层调用它和系统或者增值服务器交互实现各种应用。5．2．3资源抽象层资源抽象层包括系统抽象层和硬件抽象层接口。资源抽象层的目的是将具体的硬件平台实现与中间件内部模块设计隔离开来，使得同一套中间件软件能够平滑的移植到不同的硬件平台。5．3应用层应用程序层是为用户提供]Frv的各种业务、基于机顶盒的各种应用。应用程序分成以下几大类：●浏览器及B／S方式的各种应用。浏览器又分两种情况：通用浏览器及定制的浏览器。EPG的呈现可以采用通用浏览器，也可以采用定制的浏览器。增值应用可以基于通用浏览器，采用B／S方式开发。通过对浏览器提出要求。如支持JavaScript、Flash插件，能通过插件方式调用IFrV系统的消息能力等，可以丰富B／S方式应用的表现能力。·C／$方式的应用程序。C／$方式的应用程序直接与服务器端交互，实现各种应用，适合于实现无法通过B／S方式实现的游戏、证券等应用。·本地应用程序。不需与服务器端交互的本机应用，如：本机游戏、用户收藏夹、本地通信录等。6中问件对外接口6．1中间件API接口中间件通过API接口向上层应用提供服务。中间件软件平台包含资源管理、安全和认证管理、初始化及下载服务、升级下载服务、媒体腓服务器、DRM／CA、用户服务、通信控制、终端管理、元数据管理、Integer接入等。其中通信控制、资源管理、终端管理、和Interact接入为可选组件。双模机顶盒的中间件软件平台基于同样的中间件接口提供DVB中间件功能。6．1．1初始化及下载服务初始化及下载服务模块是机顶盒上电运行的第一个软件模块，它负责初始化机顶盒系统、准备运行环境及对机顶盒进行终端。它主要的功能应该包含：1．对机顶盒进行初始配置；2．系统初始化，包含应用管理初始化、启动DRM等相关任务、进行用户认证处理等；3．网络链接初始化，包括获取相关网络参数、配置接入模式等等；4．系统资源初始化，包含内存的预分配、创建定时器、I／O设备及A／V编解码器的初始化准备；5．和其他中间件模块协同工作，如和升级下载模块一起完成软件的版本检查及实现软件升级。和安6
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YD厂r226伊-2011全认证模块一起完成用户的认证流程；6．对机顶盒进行终端。6．1．2安全和认证管理安全和认证管理负责整个系统的安全机制，包括应用程序的鉴权和安全策略、用户认证、网络安全等。当机顶盒下载应用程序时，安全管理器必须对应用程序进行鉴权。运营商对应用程序进行数字签名，安全管理器将下载的应用程序进行数字签名的检查，确保应用程序没有被篡改。没有进行数字签名的应用程序只能具备基本的权限。安全认证管理模块应该包含以下功能：1．用户认证及相关信息管理；2．应用业务授权；3．软件升级和下载时进行认证；4．网络安全策略管理；5．密钥、口令字及注册信息管理；6．家长控制相关信息管理；7．内容购买信息管理。6．1．3升级下载服务升级下载服务负责机顶盒系统平台及应用软件的动态版本检查和更新服务。它完成应用程序的动态下载和应用程序所需要的一些IFrv特有数据的下载，如电子节目单的下载。升级下载服务模块主要完成下列功能z1．应用软件的升级和下载；2．中间件层软件的升级和下载；3．平台资源的升级和下载；4．应用层数据及其他配置数据的升级和下载；5．和安全认证模块一起实现软件和数据的合法性检查。6．1_4媒体、RTSP服务媒体、RTSP服务管理负责管理媒体流、媒体呈现、媒体存储。对媒体流的控制包含单播、多播媒体流的媒体播放控制，也包括对针对tFrv服务的事件进行管理，如快进、快退、暂停、PVR录制及直播电视热键等。媒体、RTSP服务模块包含以下主要功能：1．媒体流管理，如媒体流会话的建立、VOD控制、多播、单播、时移等；2．每天解码管理；3．媒体流呈现和控制模式管理，如播放、停止、暂停等；4．字幕呈现；5．DRM触发；6．媒体缓存管理；7．PVR和存储管理。6．1．5DRMDRM负责处理权限控制消息、权限管理消息、它提供独立的接口。DRM的接口提供给应用程序一个高级接口来访问条件接入系统，而底层的条件接入系统在处理例如权利控制消息和权利管理消息时，7
标准分享网 www.bzfxw.com 免费下载
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并没有暴露给上一层的应用程序。DRM模块屏蔽了不同的DRM系统的差异性。DRM模块的主要功能包

含：

1．许可证管理；

2．权限管理；

3．密钥管理；

4．媒体流和数据流的解密。

6．1．6元数据管理

元数据管理负责元数据的接入、元数据呈现及业务选择管理。元数据管理主要包含以下功能：

1．接入元数据系统；

2．元数据分发系统；

3．。元数据呈现，如节目单和事件目录；

4．业务选择管理。

6．1．7用户服务

用户服务模块负责终端用户的交互、分发相应的事件给应用层。用户服务模块的主要功能包含：

1．通过键盘、鼠标、遥控器和终端用户进行交互；

2．接收和分发终端用户的事件给应用层；

3．运营商发送通知给终端用户；

4．业务运营商的Logo显示。

6．1．8终端管理

终端管理模块提供终端的管理功能，包括配置管理、性能管理、安全管理等。终端管理模块主要的

功能包括：

1．远程控制管理；

2．日志管理；

3．软件版本管理；

4．系统参数配置，如服务器地址配置等；

5．接入模式和相关参数配置；

6．媒体服务参数配置如编解码的配置等；

7．用户参数配置如接入账号配置、业务账号配置等．

6．1．9资源管理

资源管理器负责对终端中所有应用程序使用资源的调度，管理应用程序的使用状态。任何具有有限

资源的系统都需要某种方式管理这些有限的资源，并且保证任何资源的争用的公平的分配和应用程序的

稳定性。所有的应用程序都需要注册资源的使用状态，如果资源管理器发现多个应用程序有资源使用的

冲突，它将通过既定的规则进行资源调度。详细的功能包括：

1．资源使用状态注册；

2．资源使用分配调度；

3．资源释放管理等。

6．1．10应用管理

8
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应用管理负责对各种应用程序的运行进行协调管理，并管理应用的下载和升级。

6．1．”插件管理

插件管理负责对各种加载到终端的插件进行管理，包括插件的下载、注册、升级、调用及注销等。

6．1．12通信管理

通信管理负责终端中进程之间的通信方式、通信机制的管理，各插件和中间件模块之间信息的传递

和调用关系的管理。

6．1．13 API管理

API管理负责中间件业务功能模块的管理及各业务功能模块内部和插件内部的API的管理，应用对

API的查询等。

6．1．14中间件注册管理

中间件注册管理负责中间件业务功能模块的认证注册管理，升级和注销等生命周期管理。

6．1．15图形用户界面

图形用户界面负责向应用层提供各种图形元素的实现，如按钮、窗口、线条等的实现和管理。

6．1．16呈现引擎

里现引擎负责对应用和业务进行解析并呈现给用户。

6．2资源抽象层

资源抽象层包括系统抽象层接口和硬件抽象层接口。资源抽象层的目的是将具体的硬件平台实现与

中间件内部模块设计隔离开来，使得同一套中间件软件能够平滑的移植到不同的硬件平台。

该层仅为硬件平台和中间件软件内部提供匹配接口，不同的中间件软件可以有不同的资源抽象层实

现。资源抽象层被用来与第三方机顶盒集成。也就是说对于任何第三方机预盒厂家，只要实现了本层的

软件，客户端中间件和应用程序都可以运行在任何机顶盒厂家的机顶盒里，不需要对不同的硬件和操作

系统做适配。

6．2．1系统抽象层接口

系统抽象层(SAL)负责对操作系统进行抽象。它封装了所有的通用操作，包括任务、定时器、消

息队列等，以及一些公共的数据结构，如队列、堆栈等。

系统抽象层屏蔽了操作系统，因此它应该能支持多种操作系统，如VxWorks、Linux、Windows CE

等等。通过使用SAL层接口，应用程序和系统软件层不需要关心当前使用的是哪种操作，而且这些应用

软件能非常容易地移植到不同地操作系统平台。

系统抽象层应该至少支持下列功能：

1．进程管理；

2．线程管理；

3．信号量的管理；

4．消息队列功能，包括创建、删除、读、写等；

5．内存管理；

6．定时器管理；

7．网络操作；

8．日期时间函数支持等。

9
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6．2．2硬件抽象屡接口

硬件抽象层(HAL)负责对底层硬件平台进行抽象，它封装了所有底层硬件平台和接口设备的操作

和接口，包括Flash、RAM、键盘、鼠标、遥控器等等。接口抽象层维护一个来自于各种输入设备的键值

队列，并且负责把这些键值传送到应用层。通过这种方式，应用层不需要关心当前使用的是哪种输入设

备，而仅仅需要知道当前的键值以及怎么处理这些键值。为了达到这个目的，一个为所有输入设各服务

的统一的键值映射表应该被定义。

这层完美地屏蔽了所有硬件平台信息，主要功能包括：

1．配置信息读写接口；

2．状态灯操作接1：3：

3．电源控制接口；

4．文件读写接口：

5．凹u管理接口；

6音视频接口；

7．内存管理接口：

8．遥控器管理接口等。

7设备驱动厦资源系统

设备驱动作为实现唧数据接收、解码、数据处理、显示等业务的基本硬件平台接口，是中间件软
件平台调用的主要模块。

设备驱动提供给上层应用或中间件软件平台各种各样的功能，从某种角度来说这些功能是一种系统

资源，因此设备驱动模块又可称为资源模块。驱动模块或资源模块的上层接口为中间件软件平台移植接

1：3，它包括实时操作系统(RT0s)、图形、消息管理、内存管理和设备驱动等几大子系统。

71设备驱动

设备驱动组成如图4所示。

圈圜匿囹哩圈固匿圈
曩固匪圈圈阅匾圈
匝圜圆圈匮豳匝固
匿豳圆圈圜圈匿圜
■圜露圈匿圜匿翻

圈4设备驱动组成
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主要资源模块有：

1．宽带网络接口模块XDSLModem。F_jthemet；

2．串口模块Serial Port；

3．解复用模块Demux；

4．T(蛋仰模块；

5．UDP／IP模块；

6．智能卡模块SmartCard；

7．音频解码模块Audio Decoder；

8．视频解码模块Video Decoder；

9．视频编码模块Video Encoder：

10．音频编码模块．Audio Encoder；

11．音频处理模块；

12．视频处理与显示控制；

13．输入设备模块(遥控器、前面板按键等)Input Device；

14．前面板显示模块Front Panel；

15．Loader；

16．存储模块同asb，班嬲oM，HDD。
7．2资源层软件架构

资源模块层可以有不同的结构，本规范不对资源模块层的结构设计做出具体的硬性规定，各个软件设

计可根据不同的硬件平台及驱动层模块的具体功能做出不同的设计方案。

不管方案如何，各个模块之间应有一定的独立性。这意味着硬件平台所提供的各个设备资源模块均被

看作一个个独立的模块，对这些模块的调用均可按对象方法看待，任何调用均看作对资源的利用。对于

某些临界保护的设备，其对象是一个实际的驱动，执行驱动对应的硬件操作；而某些对象是一个虚拟的

设备，在调用该对象时由设备服务器层进行处理和解释，并执行相应的功能，但没有实际唯一对应的设

备进行响应，它或许是几个设备的一个组合，或许是一个逻辑的数据处理。

资源模块具有下面一些特征：

1．每个资源模块均对应着一个或几个相应的底层驱动设备，此设备由硬件或软件组成。

2．每个资源模块相对于其他的资源模块丽言单独运行。它控制自身的行为，处理中断，并通过事件

／消息和其他资源模块或应用程序间单独通信。

3．中间件软件平台可以在多个线程里同时或不同时地调用同一个资源模块功能。对相同资源模块的

调用及其环境值的保护均由资源模块封装层进行协调和管理。

4．资源驱动模块的功能调用可以是实际对应的硬件操作，如解调，也可以是虚拟的设备，如数据装

载等。

5．对于应用层，每一个资源模块的调用都看作是一独立的行为，各资源模块之间的相互关系和系统

资源共享等处理是系统设计和开发者的任务。

6．应用程序对资源模块请求数据的回传方式有两种，一种是同步返回，即直接通过调用接13返回值

返回；一种是异步返回，即驱动层执行到需要回传数据给客户端时以消息方式传给应用程序。



7 3运行和通信机制

应用线程对设备驱动模块的每次调用可能是同步或异步的。同步调用为阻塞方式，被调函数返回的

请求信息是可用的；异步调用为非阻塞方式，在被调函数返回时，请求信息不可用或部分不可用，设备

驱动或资源模块发送一条消息给调用者，以返回有效数据和执行状态。

运行机制是对应用线程而言的，而运行策略可能不同。

7 31通信机制

在异步调用过程中，资源驱动模块层的异步信息或事件信息通过事件饵yen0发送给应用线程，发给

应用程序的事件统一通过一个事件队列进行处理。每个事件由一个类型和代码(Dpe，Code)唯一确定，
调用的结果通过事件中的数据指针(Data)返回给事件处理者。基于事件原理的通信机制也可以在其他

情况下使用．如一个线程向其他线程发送信息。

在使用事件通信机制时．目标线程必须首先向事件管理器注册，给出需要监听的事件类型和它的回

调函数地址。当事件到来时，事件管理器调用回调函数并传递给它一个事件指针，并且将其存储的客户

数据(ClientData)返回给回调函数。

在多个线程可以执行的情况下，由实时操作系统调度程序负责决定执行哪一个线程。

所有的线程(包括驱动层线程和应用程序线程)均可以使用事件管理器，所以每个事件管理函数应

当是线程安全的。

8插件管理

插件程序是一个功能性的集合，这些功能可以被添加到中间件软件平台中，以便对本规范之外的增

值应用和内容等提供解释。这一技术的目的是提供对已有交互系统及应用的支持。

插件程序的恰当定制和插件的选择必须由终端用户来决定，这样做是为了能够自主地选择服务来源。

该选择可以通过多种方法来实现，包括购买含有内置插件程序的设备、选择一个下载、或者在没有内存

限制的情况下自动选择一个下载。

如果终端设计允许的话，插件应用程序可以驻留在内存里。但平台的运行方式不因插件的使用而改变。

81插件的提供方式

应用可以是事先内嵌的，或者以插件的方式下载的

插件程序有两种可能的实现方案，如图5所示。

围5插件的提供方式
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●和中间件软件平台一起嵌入的c、a_卜代码或其他本地代码；

●作为一个应用程序，此应用可以成为系统程序的一部分。

8．2安全模式

插件程序必须能够充分地利用平台中的资源，以便能和现有平台进行相互操作。一个内置嵌入的插

件程序能够利用许多资源而不受终端安全模式的约束。插件程序自己负责管理应用程序执行的安全性。

如果一个插件程序为了提供一个与现有的非插件程序所支持的等同的功能而需要利用一些并不对所

有下载的应用都开放的资源，则它需要适当的验证。

9 中间件的发行认证机制

中间件软件是预先开发的，存储在版本服务器上。中间件的发行分两种情况：一种是中间件软件作

为机顶盒整体软件包的一部分，随机顶盒整体软件包一起下载安装；另外一种是中间件软件业务模块作

为独立的插件软件包下载安装。

9．1 中间件的发行注册认证流程

当中间件作为机顶盒整体软件包一部分随整体软件包下载时，它的认证随整体软件包一起完成，不

需要单独认证。

当中间件作为独立的插件软件包下载安装时，应该遵循下面的流程：

1．版本服务器中存储各个版本的插件软件，为机顶盒提供下载。插件软件可由下列参数唯一确定：

机顶盒型号、机顶盒需要连接的业务系统的厂商Ⅲ、插件的版本编号。

2．机顶盒启动相应应用时，根据应用需要向版本服务器请求插件的安装。机顶盒向版本服务器提供

机顶盒的型号和需要连接的业务系统的厂商m，并提供机顶盒中当前软件的版本。

3．版本管理器根据机顶盒提供的信息确定机顶盒需要下载的软件，并向机顶盒提供一个该软件包含

的文件的列表。机顶盒根据文件列表向版本服务器请求下载软件包含的各个文件。

4．版本服务器根据机顶盒的实际情况向机顶盒提供适当的经过签名的中间件软件包。
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附录A

(规范性附录)

中间件软件的数字签名

机顶盒所下载的中间件软件包需要进行数字签名。软件签名机制如图A．1所示。

I明文二进制软件 机顶盒厂商的加密签名 软件版本号 运营商的明文签名 加密算法

』上 用运营商的密钳进行加密

l明文二进制软件 机顶盒厂商的加密签名 软件版本号黪溪鞠嘲攀瞬_加密算法
、i。¨I lj-■?1。一i，、嘶l

围A．1 中间件软件包数字签名结构
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如果采用运营商和机顶盒厂商双签名的机制，应首先由机顶盒厂商对软件明文文件签名，再由运营

商对软件签名。

机顶盒厂家签名部分的校验方法由机顶盒厂商自定。机顶盒厂商也可以不对软件进行签名，但签名

的顺序必须符合本节规定。

加密算法标识字段为字符串，取值和含义如下：

· ‘MⅡJj，表示不带签名
· ‘RSA’，表示RSA算法
· ‘3DES’，表示3DES算法(ECB模式)

A．1 加载认证模块的工厂处理流程

1．机顶盒厂商准备好公私密钥对；

2．机顶盒厂商公钥和加载认证模块软件在机顶盒出场时烧录到机顶盒的ROM中。

A．2中间件软件模块的发行处理流程

1．机顶盒厂商准备好二进制明文中间件软件包；

2．基于MD5的机顶盒厂商明文签名附在二进制明文中间件软件包后面；

3．用机顶盒厂商的私钥对签名进行加密，然后替换机顶盒厂商的明文签名；

4．对本次的软件生成一个版本号，附加在带有机顶盒厂商签名的软件后面；

5．运营商对二进制明文软件、机顶盒厂商的签名、版本号进行MD5运算得到运营商的明文签名，

并附加它的明文签名及加密算法在带有版本号的软件后面；

6．用运营商的密钥对运营商的明文签名进行加密。
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