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摘要 ：从光 网络地理分布模 型 出发 ，采 用通用模型下的最坏线形切割 算法，对 网络拓 扑结构进行 了建模 和仿真 ，计 算 出了网络 

的最坏线形切割集，进而算出了网络的链路风险概率，并根据链路风险概率对网络的安全性做 出了评估。这些工作对提高光 

网络的抗毁能力具有一定的参考意义。 
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Research on safety risk assessment of optical network geographical distribution 
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Abstract：On the basis of optical network geographical distribution model，we simulate the network topological structure by u 

sing the worst line cut algorithm and find out the worst line cut aggregation and the link risk probability of the network，In ad 

dition，we assess the network safety on the basis of the link risk probability．This work has a certain value of reference for im 

proving optical network survivability． 
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0 引 言 

对通信网络而言，网络 的安全性 至关重要。就 

光网络而言 ，光纤链路的安全性问题一直是研究 的 

热点，主要有光纤链路的保护、故障定位和单点故障 

恢复等[1。]。已有的研究很好地解决了一些光网络 

安全性问题 ，但这些研究往往定位于网络中单个或 

少数几条链路的损坏，而当光网络面对自然灾害(如 

地震、洪水等)或蓄意打击(如电磁炸弹、微波炸弹 

等)的破坏时[4]，光网络中被破坏的链路不会仅仅是 

一 条或少数几条 ，而可能是一片区域 。本文从光网 

络的地理分布出发，以 WLGM(通用模型下的最坏 

线形切割)算法_5]为基础，计算出光网络遭受蓄意 

打击时，网络的最坏线形切割集 ，在此基础上 ，提出 

了链路风险系数的概念，并以链路风险系数的地理 

分布来判断网络的脆弱 区域。仿真结果表明 ，网络 

脆弱性与网络的地理分布密切相关。 

1 相关概念定义 

(1)线形切割：对于一个网络平面，该平面上的 

任意一条直线段都可以看作网络平面的一条线形切 

割 ，记为 line—cut(足)。 

(2)切割容量 ：对线形切割 line—cut(忌)，网络中 

所有被切断的链路 的容量之和称为 line—cut(忌)的 

切割容量 ，记为 C (是)。切割容量可以衡 量一个 切 

割事件对网络造成破坏的大小 。C (是)的计算公式 

为 ～ 

Coot( )一∑C ( )， (1) 

式 中，C i ( )为被切割的链路的容量，i为被切割的 

链路的序号。本文中假设所有链路 的容量为一个单 

位，即假设 Cli k( )一 1。 

(3)可行线形切割集 ：对于一个 网络平面而言， 

在一定的约束条件下，得到的线形切割的集合称为 

该网络平面在该约束条件下的可行线形切割集。 

(4)最坏线形切割集 ：在 网络平面所有 可行线 

形切割集中，以线形切割对 网络容量 的破坏程度 的 

大小为衡量标准 ，得到的线形切割的集合称为网络 

平面的最 坏线形切 割集 ，记为 。 中 的元 素记 为 

w orst
—

line
— cut(是)或 worst—line—cut(S，T)，其 中 S 

和 T分别为该最坏线形切割的起点和终点 。 

(5)切割概率：在网络平面的最坏线形切割集 

中，某一条最坏线形切割 worst—line—cut(志)发生 

的概率 ，称为该 最 坏线形 切 割 的切 割概 率，记 为 

P。 (忌)。假设最坏线形切割发生的概率与该最坏线 
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形切割的切割容量成正比，与最坏线形切割集的总 

切割容量成反比。P (忌)的计算公式为 

泰 ， 
式中，∑C ( )为最坏线形切割集的总切割容量。 

(6)链路风险概率：在最坏线形切割集作用下， 

网络中的链路 k被切断的概率称为链路k的风险概 

率，记为P i (尼)，其计算公式为 

Pl k(正)一 P ( )， (3) 

式中，∑P ( )为最坏线形切割集中对链路k造 

成破坏的最坏线形切割的切割概率之和。 

2 数学分析模型 

根据以上相关概念的定义，为了计算网络中每 

条链路的风险概率 ，首先要计算网络的最坏线形切 

割集，为此，引入了 WLGM算法，WLGM算法将网 

络中可能存 在的最坏 线形切割方 式总结 为以下 4 

种_5 隋况 ： 

(1)zoorst
—

line
—
cut(S，T)的端点 S位于一个节 

点上 ，并且该切割还经过另外 一个 节点 A，如 图 1 

(a)所示 ； 

(2)zoorst
—

line
— cut(S，T)的端点 S位于一个节 

点上，并且另一个端点 T在某条链路上，如图1(b) 

所示 ； 

(3)worst
—

line
—

cut(S，T)的端点 s在链路上， 

并且经过两个节点 A和 B，如图 1(c)所示； 

(4)wo rst
—

line
—
cut(S，T)的两个端点S和T分 

别位于不同的链路上，并且经过一个节点A，如图1 

(d)所示。 

(c) (d) 

图 1 4种可能的最坏线形切割方式 

根据以上 4种情况，可以计算网络的最坏线形 

切割集。 

3 评估方法设计与仿真 

根据图 1中的 4种情况，用 WLGM 算法计算 

网络的最坏线形切割集，然后计算出每一条最坏线 

形切割的切割概率，在此基础上，计算网络中每条链 

路的风险概率，具体步骤如下： 

(1)首先，输入网络拓扑信息，包括节点在网络 

中的位置以及节点之间的连接性。 

(2)根据拓扑信息，确定线形切割的长度 H。 

(3)根据图 1计算网络的最坏线形切割集，分 

为如下几个步骤 ： 

(a)对网络中任意两个节点，如图 1(a)所示，计 

算两节点之间的距离 ，如果两节点之 间的距离小 于 

H，则选取其 中一个节点为最坏线形切割的起点 S， 

然后根据切割长度为 H 的条件，在直线上找出最坏 

线形切割的终点 T。计算网络中所有满足图1(a)的 

最坏线形切割集 ，记为 wo rst—line—cut 1。 

(b)对网络中的任意一个节点和一条链路，如 

图1(b)所示，计算节点到链路的距离，如果距离小 

于 H ，则选取该节点为起点 S，根据切割长度为 H 

的条件 ，计算位于链路上的终点 T，因为切割和链路 

都是线段，因此 T应该在链路的两个端点决定的坐 

标区域 内。计算网络中满足图 1(b)的最坏线形切割 

集 ，记为 wo rst—line—cut2。 

(c)用同样的方法，计算网络中满足图 1(c)和 

图 1(d) 的 最 坏 线 形 切 割 集， 分 别 记 为 

wo rst
—

line
— cut3和 worst—line—cut4。 

(d) 综 合 v．orst line cut1、wo rst line cut2、 

wo rst
—

line
—

cut3 和 wo rst
—

line
— cut4， 记 为 

wo rst
—

line
— cut。根据每条最坏线形切割的起点和终 

点 ，判断出该最坏线形切 割与网络中所有链路的相 

交情况 ，以此计算 出每条最坏线形切割的切割容量 。 

(4)根据每条最坏线形切割的切割容量，计算 

出最坏线形切割集的总容量，并根据定义计算每条 

最坏线形切割的切割概率。 

(5)对每一条链路 ，根据定义计算 出所有对该 

链路产生切割的最坏线形切割的切割概率之和，即 

为该链路的风险概率 。 

根据上述步骤，本文针对图2所示的网络拓扑 

结构模型建立了 WLGM算法，计算出了网络在不 

同切割长度下的最坏线形切割集 ，进而计算出了网 

络中与最坏线形切割相关的链路 的风险概率。 

图 2所示为一个光网络 的地理分布图，图中共 

有 39个节点和5O条光纤链路，以下的仿真都是基 
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于这个网络拓扑来完成的。 
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图 2 网络拓 扑结构 模型 

首先，对仿真时的参数选择做如下说明： 

(1)假设每条光纤链路的容量 为一个单位。这 

个假设对光纤链路的容量作了近似处理，这种处理 

简化了网络模型，同时不会对WLGM算法的合理 
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性造成影响。 

(2)线形切割的长度 H 分别取 4O、80、120和 

160 km。主要有以下两个原因：第一 ，WLGM 算法 

要求 H 应该大于拓扑图中节点到不相邻链路 的最 

小距离，而图2中节点到不相邻链路的最小距离是 

34．67 km，因此将 H的最小值选为40 km；第二，从 

现实情况考虑 ，破坏范围>160 km 的线形切割事件 

发生 的概 率相对较小，所 以取 H 的最大值 为 

160 km。 

图 3所示为网络在不同 H 时，最坏线形切割集 

的地理分布。其 中粗线条表示最坏线形切割。从图 

3(a)～ (d)，我们按照不同H时 的地理分布，将网 

络依次分成了 8个 区域。(a)包括 区域 1到 2，(b) 

包括区域 1到 4，(c)包括区域 1到 6，(d)包括区域 1 

到 8，这种区域划分显示出了 的区域性。 
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图 3 网络拓扑的最坏线形切割集 

从图 3可以知道 ，如果 H 一40 km 的线形切割 

发生在图 3(a)所示 的两 个 区域 ，网络容量损 失最 

大，即区域 1和区域 2是 网络面对 40 km 线形切割 

时的脆弱区域 ；从图 3(b)、(c)和(d)可 以得到类似 

的结论。从 图 3同时可 以看出，H 越大 ，网络 的脆 

弱区域就越多。 

图 4所示为不 同 H 时 网络链 路风险概率 的分 

布情况 ，图中横坐标和纵坐标标示网络节点位置 ，竖 

坐标表示相应 的链路风 险概率 ，取值范 围从 0到 

0．8。图中的三角形、星形和圆形分别代表 H 为 80、 

120和 160 km 时的情况。 

网络链路风险概率的分布与图3中 的分布是 

密切相关的，网络链路风险概率的分布也有其区域 
32 

图4 网络链路风险概率 

性，链路风险概率越高，则说明网络的该区域越脆 
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3 结束语 

通过在矩形点 阵 PCF纤芯中心引入小椭 圆缺 

陷孑L，对基模模场分布和双折射特性进行了数值模 

拟。研究表明：通过调整光纤结构参数 (bc／A、71,A 

和d／A)，可使新设计的有中心椭圆缺陷孔的矩形 

点阵PCF具有 1．87×1O 的高双折射，且模约束能 

力强。这种 PCF可广泛用于保偏光通信、激光器和 

光滤波器等领域。 
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弱。从图 4可以看出，图 3所示的区域 1中，网络的 

链路风险概率较高。3种 H长度下网络链路风险概 

率的分布有一定的相似性，具体就 H 一 160 km而 

言，网络链路风险系数较高的有 Pli k(17，18)一 

0．369 4，Pli k(18，20) 一 0．292 3，P1i k(22，23)一 

0．475 0，Pli k(22，30)一 0．406 0和 Pl。 k(30，31)一 

0．307 2，其中除了 P。i (17，18)外 ，其他的高风险概 

率链路都位于区域 1，这说明当 H 一 160 km时，网 

络的区域 1是最脆弱的，应该重点防护。 

4 结束语 

通过对网络拓扑地理分布的研究，我们建立了 

算法模型，并在此基础上提 出了网络链路风险概率 

的概念，以此来衡量网络的脆弱性。这对提高网络 

抗 自然灾害或 蓄意攻击 的能力 具有一定 的参 考价 

值。下一步我们将研究如何对网络区域按照脆弱性 

进行风险等级的划分。 
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