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面向智能电网的信息安全
防护体系建设

刘金长，赖征田．杨成月。李浩松(国网信通亿力吉奥信息科技有限公司．福建厦门361009)

近年来，国家电网公司大力推

进特高压电网、SGl86工程和电力通

信等建设，数字化电网，信息化企

业的蓝图逐步实现，为智能电网建

设奠定了扎实的基础。随着我国智

能电网的建设。信息安全问题越来

越突出，电网调度自动化、继电保

护和安全装置，发电厂控制自动

化、变电站自动化、配网自动化，

电力负荷控制、电力市场交易、电

力用户信息采集、智能用电等多个

领域均可能面临信息安全的威胁，

信息安全已成为智能电网安全稳定

运行和对社会可靠供电的重要基

础，是电力企业生产、经营和管理

的重要组成部分。本文的“信息安

全防护体系”是多年来信息化建设

一直关心和重视的问题。并投入了

大量人力、物力和财力，今后也将 企业信息安全防护工作也不例外，技

是长期从事研究和建设的领域。随

着信息安全的形势日益严峻，信息

安全防护还需要进行深入的研究和

探讨，做好信息安全防护体系建

设，开展关键技术攻关，确保电网

企业信息安全工作的系统性、安全

性、实用性和创新性。

1电网企业的信息安全防护

需求

电网企业信息安全的总需求是

物理安全、通信网安全、计算机系统

安全、应用系统安全和数据安全，

最终目标是确保信息的机密性、完

整性、可用性、可控性和抗抵赖性

以及企业对信息资源的控制。

现代企业管理实践证明，任何

工作都是三分技术，七分管理。电网

术只是最基本的手段，规范、科学的

管理才是最根本的保障。信息安全防

护体系设计除应考虑技术体系之

外，还应设计相应的管理体系。

2信息安全防护体系模型

在对多种信息安全防护体系进

行研究分析后，根据国家电网公司

“电网信息安全等级保护纵深防御

示范工程”项目成果，并参照ISO／

IEC27001信息安全管理标准，提出

了适合电网企业的信息安全防护体

系模型，该模型在整体上表现为一

个三维立体框架结构(见图1)。

电网企业信息安全防护体系可

划分为3个层面，以强调信息安全

防护需要人．技术和运作3种要素

的均衡。该防护体系具有以下特
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圈1信息安全防护体系模型

点：一是体现了安全管理是纲，安

全技术是基础，安全的人和运作是

保障，二是强调信息安全防护需要

人、技术和运作3种要素的均衡，

三是强调安全的过程性和动态性以

及防护、检测和反应(PDR)模型

的应用；四是强调纵深防御和深度

防御的原则。
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3信息安全防护体系设计

电网企业信息安全防护技术体

系的设计可以从基础防护和上层防

护2个大层面进行考虑。其中，基础

防护层即建立信息安全基础支撑平

台；上层防护则可以从完善不同防

范区域的不同防范措施这个角度进

田2信息安全防护体系

行建设，具体可分为通信网防护措

施、区域边界防护措施、企业内部

防护措施等(见图2)。

从功能上考虑，电网企业信息

安全防护体系的设计，可重点从7个

分支系统的角度来开展，具体包括

基本安全防护系统、CA认证系统、

授权管理系统、安全保密管理系

统、安全监控系统、信息加密系统

和信息安全管控平台等。

下面将针对这7个分支系统介绍

其设计思路和建设方法。

3．1基本安全防护系统

5．1．1防火墙

为保障网络资源安全。电网企

业应采用防火墙作为安全保防护体

系的第一道防线，通过访问控制，

防御网络攻击。防火墙的配备对于
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增强内外网络与边界的安全会起到

重要作用。防火墙的选型应根据业

务数据流量和业务安全性要求的不

同，选购不同类型的防火墙。

5．1．2入侵捡测系统

入侵检测系统作为安全检测的

最后一道防线，提供安全审计、监

视、攻击识别和反攻击等多项功

能，可对内部攻击、外部攻击和误

操作进行实时监控。入侵检测系统

具有事前警告、事中防护和事后取

证等特点。建议采用具有高级分析

技术的入侵检测系统，例如多个相

关事件、相关协议的综合分析。当

入侵检测系统检测到攻击时，自动

记录攻击，通知网络管理人员，并

与防火墙进行联动，及时阻断网络

攻击。

5．1．5脆弱性扫描系统

脆弱性扫描系统通过将网络或

主机的配置信息与扫描系统预存的

漏洞规则进行匹配和分析，从而挖

掘出系统脆弱性。脆弱性扫描系统

可以分远程网络扫描和本机扫描。

3．1．4防病毒系统

计算机病毒问题一直很严峻。

随着网络建设的发展和各种业务应

用系统的推广，计算机病毒扩散呈

现出了新的特征，因此在电网企业

内外网的建设中，需要着重考虑计

算机病毒防治问题，且要与其他安

全防护措施相结合，构建立体的防

护体系。

5．1．5安全审计系统

安全审计系统通过网络数据的

采集、分析和识别，实时、动态监

测通信内容、网络行为和网络流

量，发现和捕获各种敏感信息、违

规行为，实时报警响应，全面记录

网络系统中的各种会话和事件，实

现对网络信息的智能关联分析、评

估及安全事件的准确全程跟踪定

位，为整体网络安全策略的制定提

供权威可靠的支持。

5．1．6 Web信息防篡改系统

Web信息防篡改系统监控Web

服务器和应用服务器上的文件目

录，并通过可信部署进行合法更

新。Web信息防篡改系统可实现对

Web服务器的监视功能、检知功

能、防篡改和破坏功能、复原功

能、自动报警功能等。

3．2基于PKI技术的CA认证系统

基：：／=PKI技术的CA认证系统121对

于保障电网企业的信息安全具有非常

重要的作用。 《电力二次系统安全防

护规定》将其建设放到了一个相当重

要的位置。电网企业CA认证系统的

建设应遵照国家有关部门的规定统一

部署。电网企业根CA与国家根CA进

行逻辑上的连接，在安全策略等方面

接受国家根CA的指导；电网企业内

网根CA与其他CA系统(包括外网根

CA)物理分离，采用不同的安全策

略和不同的安全保障措施保障各自

CA系统的安全。电网企业

CA之间的关系如图3所示。

CA认证系统基于非对

称密码学的安全属性，通过

引入数字证书可实现电网中

用户身份的有效识别，以及

保障电网信息传输的安全

性、完整性和保密性筹。电

网的cA认证系统主要包括

以下部分：CA证书签发系

统、KMC密钥管理中心，

叩粤曩了◇，‘

口7i 1—kJ矿

RA证书管理系统以及证书在线注册

系统等。

3．3基于PMI的授权管理系统

授权管理系统通过在数字证书

的扩展项增加用户的属性和权限信

息，为信息系统提供针对资源的授

权管理及访问控制服务。它提供用

户管理、审核管理，资源管理、角

色管理等功能。

根据资源的具体特点和应用的

实际需要，授权管理系统采用2种

工作模式：集中式授权服务和分布

式授权服务。针对电网企业的主干

通信网络，在授权服务方式上可以

采用集中式授权服务，针对八大业

务应用系统的局部计算环境，在授

权方式上可以采用分布式授权服

务。授权管理服务系统应根据电网

企业实际业务需要，满足基本的授

权服务。

3．4安全保密管理系统

安全保密管理系统提供自动化

的安全资产管理、安全策略管理、

安全状态管理和技术规范管理等功

能，可以有效提高电力内外网的可

控性和可管理性。其中，安全资产

管理对电力内外网涉及的安全设备

建立数据库，自动化管理安全设备

田3电网企业CA关系田
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的配置状况、操作规范、技术支持

信息和与设备相关的人员信息；安

全策略管理建立安全策略管理系

统，维护和管理电力内外网的安全

策略；安全状态管理建立安全状态

管理系统，对电网企业涉及的系统

和网络设施的安全状态变化进行管

理，安全规章管理和技术规范管理

是通过建立安全规章管理系统，对

影响电网企业的法律、法规、制度

与技术规范进行统一管理，明确各

安全规章与有关设备、系统和环境

的关系，保证安全规章的变化能在

安全策略中得到体现。

3．5安全监控系统

安全监控系统是为了在日常工

作中对系统平台进行安全方面的有

效监控而建立的一种防护性系统。

针对通用操作系统环境存在的安全

隐患，采取主动的操作系统行为监

管方法，利用系统引导固件技术、

操作系统底层技术和智能软件代理

(Agent)技术等，设计并实现一个面

向主流通用操作系统的安全监测与

管制平台。通过在系统引导层、操

作系统核心层、应用层等多个层

面，对操作系统启动前、操作系统

启动过程中和操作系统运行中的操

作行为(特别是输入／输出信息流)

实行安全监测和管制，达到保障信

息系统安全的目的。

安全监控系统的功能主要包括

系统输入／输出监管功能、安全配置

监管和外流信息监管功能．应用系

统完整性监管功能以及远程主机监

测功能等。

3．6信息加密系统

为了保障数据的安全性，在电

网企业信息安全防护体系中，信息
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加密技术是不可缺少的安全保障手

段，尤其是在数据传输和存储这2个

关键阶段。

在电网企业中，大量的数据需

要进行传输，而传输过程中数据的

安全性是非常重要的，这就需要采

用有效的传输手段保障信息传送的

安全。而数据在终端、关键节点的

保存，也同样需要安全有效的保

存，保障数据的安全存储。为此在

电网企业中VPN加密协议的应用，

以及数据加密存储，传输成为需要

考虑的重要环节。

在电网企业信息安全防护体系

中，可根据电网企业实际情况，对

电网信息节点的数据存储开发数据

加密软件，采用高强度的3DES、

AES、Blowfish等算法对数据进行

加密，保障数据存储的安全性。数

据加密技术和身份认证技术相结

合，在进行了合法的身份认证后才

可进行正常的数据解密。数据安全

存储和个人身份识别结合，可避免

同一机构不同人员间数据的不安全

访问，实现数据的分层安全机制。

3．7信息安全管控平台

在电网企业信息安全防护体系

中，信息安全管控平台是其中的核

心部分。通过信息安全管控平台，

可以对电网企业的各组成部件即资

产进行有效管理；同时，可以对用

户访问资产进行有效控制，对所有

访问行为进行统一日志管理，对电

网企业所提供的安全服务进行统一

监控和管理，也能对各种事件的响

应机制进行统一管理。从而将各种

信息安全资产、事件、服务、响应都

融合到此信息安全管控平台中，为

用户提供统一管理的平台和手段。

其主要功能包括资产管理、账号管

理、统一日志管理、安全服务集中

管理、响应设置、访问控制等。

4结语

尽管电网企业信息安全防护工

作逐步受到重视，但由于其动态性

和复杂性等特点，以及信息化工作

职能定位、功能划分还需要在实践

中不断完善等原因，导致信息安全

防护工作尚存在诸多问题。为此，

本文提出了基于7个防护系统建设完

整的电网企业信息安全防护体系的

建设思路，可指导电网企业有效解

决由于信息系统规模扩大所带来的

信息系统安全性维护问题。
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的先行问题,尽早建立相应的管理理念和管理措施,将起到防患于未然的作用.

6.期刊论文 傅前明.李津瑶.FU Qian-ming.LI Jin-yao 国家责任和社会责任视角下的"坚强智能电网" -佳木斯大

学社会科学学报2010,28(4)
    以国家电网公司为主体推行的"坚强智能电网"建设,实质性地承担了中国减少温室气体排放的国家责任;而且电网企业承担着引领"低碳经济"发展的

社会责任."坚强智能电网"建设应当提升到国家战略层面,统筹推进.

7.期刊论文 朱彬若.张慎明.王虎.Zhu bing ruo.Zhang shen ming.Wang hu 智能用电楼宇节能综合控制的实现方

式 -上海节能2010(4)
    智能用电楼宇是智能电网用电环节的重要组成部分.在上海世博园智能电网综合示范工程中,以国家电网企业馆为建设对象,通过开发楼宇智能用电能

量管理系统,采用双向互动技术实现楼宇节能综合控制,展示楼宇节能减排的效果.文章从系统设计角度,阐述了楼宇用电智能化的实现方式.

8.期刊论文 陈庆彬 智能电网与"大规划"体系 -中国电力企业管理2010(8)
    智能电网是电力工业未来的重要发展方向,它将使电网的功能形态发生许多改变,对电网企业方方面面都将产生深远的影响.

9.期刊论文 李坤.董宇波.姚尧 动态业务流程管理在电力企业中的应用 -电力信息化2010,08(7)
    面对智能电网和现代化企业管理的挑战,电力企业各环节业务流程贯通的需求愈加强烈,新能源接入、客户双向互动等创新型业务流程对企业管理提

出了越来越多的挑战.通过对面向服务架构(SOA)的动态业务流程管理的方案设计,并结合智能停电管理具体业务利用动态业务流程管理,实现流程贯通和

数据一致的成功实施案例,在建设敏捷型电网企业,提高公司业务灵活应变和创新能力方面进行了探索.

10.期刊论文 吴疆 对智能电网若干基础性问题的思考 -中国能源2010,32(2)
    本文在学习多方观点与意见的基础上,从技术进步、产业分工与社会使命的层面追根溯源正本清源,就当前智能电网的历史演变、现实背景、核心技

术归类、主导机制、国家战略以及电网企业、监管机构的不同使命等基础性问题进行了思考.
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