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Z i g B ee技术在工业监控网络中的应用④
贺才军1 方厚辉1 管于球2 黄 丽1(1．湖南大学电气与信息工程学院湖南长沙41 0082；

2．长沙高新开发区天富电子科技有限公司湖南长沙41 0003)

摘要：介绍了ZigBee技术及其特点，对ZigBee网络结构进行了分析，利用CC2430设计了一种基于ZigBee

技术的工业监控网络系统。详细地介绍了系统各节点的硬件设计，基于MSSU盯E—LRWPAN协议栈节

点的应用程序设计，设计了PC机与协调器节点间的通信协议，最后给出了网络系统的测试结果。
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Abstract：This paper introduces the ZigBee technology and its characteristics．It analyzes the ZigBee network structure

and designs an industrial monitoring network system by using the CC2430 based on ZigBee technology．It

describes the hardware designing in each node of the system and protocol stack node application design

based on the MSSTATE_LRWPAN．It designs a communication protocol between PC computer and the

。nodes of coordinator,and finally gives testing results of the network system．
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1 引言

在大型工业企业中，存在生产地域分散、业务分工

复杂、设备数量多、价值高、生产环境恶劣等特点【1 J。

企业需要对各种设备的状态进行实时监控，以便出现

问题时能够及时报警与处理。现有的工业监控网络一

般采用工业以太网与现场总线，这两种方式都具有布

线麻烦、接线复杂、维护困难、成本高等缺点。

随着通信技术、嵌入式计算技术和传感器技术的

飞速发展和日益成熟，具有感知能力、计算能力和通

信能力的微型传感器开始在世界范围内出现。由这些

微型传感器构成的传感器网络综合了传感器技术、嵌

入式计算技术、分布式信息处理技术和通信技术，能

够协作地实时监测、感知和采集网络分布区域内的各

种环境或监测对象的信息，并对这些信息进行处理，
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获得详尽而准确的信息，传送到需要这些信息的用户。

将这种无线传感器网络应用于工业领域，能够解决现

有工业监控网络中存在的一些问题，因而具有巨大的

科学意义和应用前景【21。

ZigBee是一种新型的低功率、低成本、近距离的

无线通信技术，是实现无线传感器网络的理想解决方

案。本文根据工业监控的要求，设计了一个ZigBee

工业监控网络系统，测试结果表明此系统能够达到设

计要求。

2 Zig bee技术及其特点

ZigBee技术是一种具有统一技术标准的短距离

无线通信技术，其PHY层和MAC层协议为IEEE

802．1 5．4协议栈标准，网络层与应用层由ZigBee技
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术联盟制定，其协议栈结构如图1【3l。

应用框架层
I

网络／安全层

Zigbee协议栈

MAc层 f
IEEE802．15．4

l物理层(PHY) J r

图1 ZigBee技术协议组成

物理层的特征是启动和关闭无线收发器，能量检

测，链路质量，信道选择，清除信道评估(CCA)，以

及通过物理媒体对数据包进行发送和接收[31。MAC层

的具体特征是：信标管理、信道接入、时隙管理、发

送确认帧、发送连接及断开连接请求，且为应用合适

的安全机制提供一些方法【3．41。网络层／安全层主要用

于ZigBee的LR—WPAN(低速率无线个人区域网)网的

组网连接、数据管理以及网络安全等【s】。应用框架层

主要为ZigBee技术的实际应用提供一些应用框架模

型等【s】。

ZigBee网络层支持星型网、树型网和网状。

ZigBee网络中的设备分为FFD(全功能设备)和

RFD(简化功能设备)2种。FFD是具有路由与中继功能

的网络节点，可作为协调器与路由器使用，RFD只能

作为终端节点使用。

ZigBee无线网络具有如下特点：(1)低速率，其

数据传输速率为1 0—2 5 0kbps，专注于低传输应用：

(2)短距离，两个节点之间的单跳距离在1 O一7Sm之

间；(3)低功耗，在低功耗待机模式下，两节普通5号

电池可使用6—24个月；(4)tE成本，ZigBee数据传

输速率低，协议简单，所以大大降低了成本；(5)短时

延，典型搜索设备时延为30ms，休眠激活时延为

1 5ms，活动设备信道接入时延为1 5ms：(6)网络容

量大，网络可容纳65，000个设备；(7)网络的自组织、

自愈能力强，通信可靠；(8)高安全性，ZigBee提供

了数据完整性检查和鉴权功能，采用AES一1 28加密

算法，且各个应用可灵活确定其安全属性；(9)免执照频

段，使用的频段分别为2．4GHz(全球)、868MHz(欧

洲)和91 5MHz(美国)，均为免执照频段。ZigBee的

以上技术特点决定了它将是无线传感器网络的最好选

择【3。4】o

180应用技术Applied Technique

3 基于Zigbee的无线传感器网络系统设计
3．1系统概述

本文主要以某工厂的一个车间为对象，以监测各

设备的温度信号为例进行说明。如果还需要监控其它

参数，在网络中添加其它类型的传感器模块p,il可。本

系统采用ZigBee树状网络拓扑结构，它主要由四部

分组成：传感器节点、路由器、协调器以及PC机(管

理系统)，系统框图见图2。

图2 系统总体结构图

传感器节点位于被监控设备处，它把采集到的设

备温度经过一定的处理后通过ZigBee网络发送到路

由器。路由器放在一部分传感器节点的信号覆盖范围

内，作传感器节点的父节点，把它的子节点数据转发

给上一级(可以是路由器，也可以是协调器)。这样路由

器增加了传感器节点的传输距离。协调器位于监控室

外，它通过串口与监控室内的PC机连接，主要负责

收集与处理路由器转发过来的数据，然后发送到PC

机上显示与存储。协调器在ZigBee网络中负责整个

网络的建立与维护。PC机上的管理系统具有显示整个

监控区域中设备的状态，它还具有报警与控制功能。

若网络中的某个节点损坏，节点具有重新加入网络或

者加入新节点之后，动态路由会自动调整网络，网络

具有很强的自组织、自愈能力。

3．2系统硬件设计

系统的实现采用Chipcon公司(已被Tl公司收

购)的CC2430射频芯片，它是全球首颗符合ZigBee

联盟标准的2．4GHz射频芯片【6】。CC2430符合IEEE

802．1 5．4标准，具有高性能8051内核的无线单片

机，它在单个芯片上整合了ZigBee RF前端、内存和

微控制器。CC2430芯片采用0．1 8urn CMOS工艺生
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产，工作时的电流损耗为27mA；在接收和发射模式

下，电流损耗分别低于27mA或25mA[61。CC2430

的休眠模式和转换到主动模式的超短时间的特性，特

别适合那些要求电池寿命非常长的应用f6】。网络中的

三种节点的硬件框图如图3所示，其中图3(a)为协调

器，图3(b)为路由器，图3(c)为传感器节点。协调器、

路由器、传感器节点都采用CC2430作为节点的微处

理器与无线收发器，可以根据协议栈的大小选择

CC2430芯片的闪存，它有32／64／1 28KB三种闪存

可以选择【6】。选择合适大小的闪存可以减小系统成本。

[][]
(a)

(c)

图3 网络节点硬件框图

图4 CC2591与CC2430的接口

天线采用标准的2．4GHz杆状天线，可以根据实

际情况选择PCB板天线、SMA天线、陶瓷天线或弹簧

天线，这里根据实际情况选择SMA天线【4】。CC2 5 9 1

是TI公司专为低功耗与低电压无线应用而推出的集成

度最高的2．4GHz射频前端。CC2 591集成的功率放

大器输出功率高达+22dBm，并且集成了可以将接收

机灵敏度提高+6dB的低噪声放大器，从而能够显著

增加无线系统的覆盖范围【7】。采用CC2591主要是考

虑一般的生产厂房都比较大，节点的分布比较广，加

大节点的发送距离可以适当减少路由器的个数。

CC2591与CC2430的接口电路【7l见图4。

协调器的电源部分采用AC／DC转换，把220V

的交流电转换为3．3V的直流电供CC2430与CC

2 591。采用CC2430的UART与PC机连接，PC机

作为网络监控系统。路由器的电源由标准的+24V工

业用电经过DC／DC转化为3．3V，供给CC2591与

CC2430。传感器节点的电源也采用+24V工业用电

经DC／DC转化为两种电压3．3V与±1 5V，3．3V供

CC2430、CC2591与AD7321；±1 5V供AD7321。

AD芯片采用ANALOG DEVICES公司的AD732 1，

通过SPI串行接口与CC2430连接。温度传感器采用

显示变送一体化温度变送器，分度号为Ptl 00，输出

4—20mA标准电流信号，量程为一200—4000c，精度

为O．2％FS，供电为+24V工业用电。

3-3系统软件设计

系统软件设计主要包括上位机(管理系统)与下位

机(ZigBee无线传感器网络)设计两部分，本文重点讲

述下位机软件。下位机软件基于MSSU盯E—LRWPAN

协议栈【8】，并选择IAR Systems公司的IAR Embe—

dded Workbench嵌入式集成开发环境。下位机的软

件包括三个部分：协调器软件、路由器软件、传感器

节点软件。下位机系统的程序流程图如图S所示。

图5 下位机系统程序流程图

系统大致分为硬件初始化、堆栈初始化、应用程

序状态初始化、apsFSM0、应用程序FSM。硬件初始
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化包括串口初始化(协调器)、SPI初始化(传感器节点)、

MAC定时器初始化、IO口初始化、状态指示灯LED

初始化：堆栈初始化主要设置协议栈各层初始状态；

应用程序状态初始化应用程序的状态。若为协调器会

先建立网络，其它类型的节点则在应用程序FSM中申

请加入网络，这是为其它节点添加重入网功能。三种

节点的其它区别在应用程序FSM中，所有的应用程序

都在应用程序FSM中，这里就不详细说明了。

协调器与上位机的通信数据帧格式为：消息头+

数据长度+消息类型+MAC地址+短地址+RSSI+端

点EP+节点数据+预留位+校验信息。

传感器节点把采集到的传感器信息进行处理、打

包后经路由器转发给协调器，同时还接受通过路由器

转发来的协调器命令帧。路由器主要转发来自于协调

器的命令帧与传感器节点的数据帧。协调器接收路由

器转发的传感器节点数据帧，把收到的数据帧进行适

当的处理、组合后发给上位机；还接受上位机的命令

帧，对命令帧做适当的处理后发给传感器节点。

Zigbee网络中的数据发送方式采用直接发送，地址为

网络地址。路由器也可以为多级路由，以便把远处的

传感器节点与协调器连接起来。

3．4系统测试与实现

根据文中所叙开发了一个工业监控网络，对系统

进行了初步的测试。主要测试了节点的通信距离、组

网延时、节点重入、采集间隔的设置等。通信距离：

在空旷的室外，单个协调器与单个传感器节点在

300m的距离通信误码率少于1％。组网延时：单个协

调器与单个节点，在室外1 OOm组网时感觉不到延时，

200rn延时5so节点重入：由协调器、路由器、传感

器节点组成的三级网络，传感器节点掉电重新上电能

够重新加入网络，当传感器节点的父节点离开网络时，

传感器节点能够寻找其它父节点重新加入网络。采集

间隔设置：可在PC机的网络管理系统上对传感器节

点的温度传感器的采集间隔进行设置。

4结语

本文提出了将ZigBee技术应用于工业监控网络

中，能够解决工业监控网络传统布线的局限性。本文

设计的ZigBee无线温度传感器网络经过试验证明具

有通信距离远、节点加入方便、节点重入网络、组网

灵活、可扩展性、设置采集间隔，能够满足工业应用

的要求，具有很高的实用性。
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