
指纹识别的原理及关键算法的研究

  生物特征识别技术（BiometricIdentificationTechnology

生物特征进行识别和认证，从而实现身份识别的一种专门的技术

语音的识别、虹膜的识别、手掌形状的识别

术包含以下几个特点：普遍性、唯一性

别技术有着上述良好的特性，相对于传统身份识别

被采用到各类安全场合。指纹识别技术是指根据不同指纹具有不同纹理特征的特性

指纹图像之间的多个全局特征和局部细节特征进行对比

对于其他识别方式，指纹识别更加方便和准确

  1指纹识别的原理 

  指纹识别技术包含有以下两种主要的识别技术

方法，第二种是采用指纹图像本身固有的特征信息进行比对的方法

幅指纹图像进行统计对比，查看他们之间相似度的大小

自于同一个人，从而实现身份识别的作用

较他们的特征信息，确认他们的身份

  指纹识别技术的全过程是：（

中的大量噪声点进行预处理，从而提升后面处理的效率

纹图像的轮廓线，为下一步特征提取做准备

征信息点。（4）对指纹图像进行特征匹配

比对，通过比对来判断身份。根据英国学者

特征点的对数有 13 对是重合的，

  指纹识别系统的主要性能参数有以下几种

  (1)误识率：指两个不同指纹被错误地识别成相同指纹的概率

  (2)拒识率：指同一个手指的两个不同指纹样本不能匹配

率； 

  (3)等错误率：第一和第二种错误相等时的数值

  (4)注册时间：从指纹被采集到完成指纹特征提出所需要消耗的时间

  (5)匹配时间：两个指纹样本进行一次对比匹配所需要消耗的时间

  (6)模板特征的大小：从一个指纹图像中提取出的指纹特征的存储容量

  (7)分配内存的大小：在指纹识别的各个阶段

  2指纹图像的质量评估 

  在通过指纹采集设备把图像采集进入系统之后

行评估。如果图像的质量不达标，

目前，指纹图像的质量评估有以下几种方法

 

指纹识别的原理及关键算法的研究 

BiometricIdentificationTechnology），是指通过对人体身上的某些
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指纹识别更加方便和准确。 

指纹识别技术包含有以下两种主要的识别技术：第一种是采用不同指纹图像统计对比的

第二种是采用指纹图像本身固有的特征信息进行比对的方法。第一种方法主要是将两

查看他们之间相似度的大小，根据大小来判断这两幅指纹是否取

从而实现身份识别的作用。第二种方法是根据两幅指纹图像的结构特征
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从而提升后面处理的效率。在预处理之后，得到了一个关于指

为下一步特征提取做准备。（3）进行指纹图像的特征提取，提取出其特

对指纹图像进行特征匹配，把提取的特征点与数据库中预存的特征点进行

根据英国学者 E.R.Herry 的研究发现，两个指纹图像中

，就可以认为这两个图像取自于同一个人。 

系统的主要性能参数有以下几种： 

指两个不同指纹被错误地识别成相同指纹的概率； 

指同一个手指的两个不同指纹样本不能匹配，即被认为来自不同手指的概

第一和第二种错误相等时的数值； 

从指纹被采集到完成指纹特征提出所需要消耗的时间； 

两个指纹样本进行一次对比匹配所需要消耗的时间； 

从一个指纹图像中提取出的指纹特征的存储容量； 

在指纹识别的各个阶段，计算机系统需要占用的内存数量

在通过指纹采集设备把图像采集进入系统之后，我们需要对采集到的指纹图像的质量进

，就会对后期产生影响。因此，需要对指纹图像进行评估

指纹图像的质量评估有以下几种方法： 
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  （1）计算图像的信噪比：这种方法是指求出图像的信号与噪声的方差之比

图像所有像素的局部方差，将局部方差的最大值设为信号方差

它们的比值，再转成 dB 数，最后用经验公式进行修正

  （2）统计指纹图像细节点的数量

数量的多少来判断该指纹图像的质量是否在合格的范围之内

首先需要对指纹进行预处理、提取细节点

  （3）视觉客观测度：该方法建立在视觉测评过程和客观测度基

参数，对指纹图像的质量评价出一个综合结果

得出很好的判断。但是从局部上来看

  （4）计算指纹图像方向信息

指纹图像的质量。通过检测图像的有效面积和清晰度

首先，通过计算图像方向信息，确定前景块和背景块

例来判断是否是偏手指；再次，通过图像块的对比度的大小来判断是干手指或湿手指

指对比度较大，湿手指对比度较小

  3指纹图像的分割 

  在指纹图像质量评估合格后，

像灰度均衡，以及对图像进行归一化

求进行分割。即把指纹图像中质量很差

后期处理集中到有效区域上，提供特征提取精度

以下几种： 

  （1）基于方向图的分割方法

后按照不同的区域分割。如果指纹的纹理线不连续

者有些区域变化剧烈，则此方法不能进行有效的分割

  （2）基于图像的局部灰度均值

局部区域的灰度均值、标准差和一致性作为特征

像的一致性显示了局部图像的纹理走向

  （3）多级分割法：就是将指纹图像进行多级分割

级分割图像的背景区域，第二级在前景区域中分割出模糊区域

不可恢复区域。 

  （4）动态阈值分割法：根据各个子块的局部灰度对比度自动调节阈值

差进行分割。该方法简单、快捷、

计算每个子块的平均灰度和灰度方差

并分割图像；平滑操作，去除孤立块

  4指纹图像的增强 

  指纹图像增强就是将模糊的指纹纹理改变得更加清晰

接，把连接的纹线区分开，而且在这个过程中还需要保持原有的指纹图像结构

易于提取特征信息。目前，有以下几种指纹图像增强方法

 

这种方法是指求出图像的信号与噪声的方差之比。首先计算

将局部方差的最大值设为信号方差，最小值设为噪声方差

最后用经验公式进行修正。此方法在效率方面表现一般

统计指纹图像细节点的数量：对指纹图像中细节点的数量进行识别和统计

数量的多少来判断该指纹图像的质量是否在合格的范围之内。此方法理论上可行，但是由于

提取细节点，因此效率不高。 

该方法建立在视觉测评过程和客观测度基础上，利用设定的评测

对指纹图像的质量评价出一个综合结果。这一方法从全局上对指纹图像的质量

但是从局部上来看，指纹的纹理分析缺少了对指纹方向信息的判断

计算指纹图像方向信息：从指纹图像局部特征开始，结合指纹的全局特征来判断

通过检测图像的有效面积和清晰度，来确定图像是否合格。具体方法是

确定前景块和背景块；然后，通过比较前景块和背景块的比

通过图像块的对比度的大小来判断是干手指或湿手指

湿手指对比度较小）。 

，需要对图像进行灰度变换，即对指纹图像均衡化，

以及对图像进行归一化。在这些完成之后，还需要对图像按照一定的算法和要

即把指纹图像中质量很差，后期无法处理的图像区域与有效区域进行区分

提供特征提取精度，减少处理时间。目前，常用的分割方法有

基于方向图的分割方法：根据图像上纹理的方向，区分指纹区域和背景区域

如果指纹的纹理线不连续、图像的灰度单一等方向难以正确估计或

则此方法不能进行有效的分割。 

基于图像的局部灰度均值、局部标准差和局部一致性的分割方法：利用指纹图像

标准差和一致性作为特征，再采用线性分类来分割指纹图像。

像的一致性显示了局部图像的纹理走向，但是这些特征对于模糊区域无法做出有效的表示

就是将指纹图像进行多级分割，逐级减少分割的范围。例如

第二级在前景区域中分割出模糊区域，第三级从模糊区域中分割出

根据各个子块的局部灰度对比度自动调节阈值，基于像素的方

、分割效果好。具体为：将图像划分为不重叠的各个子块

计算每个子块的平均灰度和灰度方差；计算方差最大值与最小值之间的差值；定义动态阈值

去除孤立块。 

指纹图像增强就是将模糊的指纹纹理改变得更加清晰，例如：将断裂的指纹纹线进行连

而且在这个过程中还需要保持原有的指纹图像结构，使图像更加

有以下几种指纹图像增强方法： 

首先计算

最小值设为噪声方差，求出

此方法在效率方面表现一般。 

对指纹图像中细节点的数量进行识别和统计。通过

但是由于

利用设定的评测

这一方法从全局上对指纹图像的质量，能够

指纹的纹理分析缺少了对指纹方向信息的判断。 

结合指纹的全局特征来判断

具体方法是：

通过比较前景块和背景块的比

通过图像块的对比度的大小来判断是干手指或湿手指（干手

，使得图

还需要对图像按照一定的算法和要

后期无法处理的图像区域与有效区域进行区分，使

常用的分割方法有

区分指纹区域和背景区域，然

单一等方向难以正确估计或

利用指纹图像

。局部图

但是这些特征对于模糊区域无法做出有效的表示。 

例如：第一

第三级从模糊区域中分割出

基于像素的方

将图像划分为不重叠的各个子块；

定义动态阈值，

将断裂的指纹纹线进行连

使图像更加



  （1）从脊线方向上采用平滑算子而在垂直于脊线的方向使用增强算子的图像增强算法

这种算法在理论上是十分正确的，

参数估计有误，则会使得脊线产生污染

  （2）基于 Gabor 滤波器的指纹图像增强算法

波。将指纹图像分成不同的区域，

的可靠性。 

  （3）傅立叶增强后滤波的方法

强指纹图像，然后使用滤波器来修补指纹

域块，将该块像素变为复数形式；

利用方向滤波器消除指纹的断裂和叉连

  5指纹图像的提取 

  5.1在细化图像的基础上提取

  首先，需要对指纹图像进行细化处理

素点的 8 个方向上的连接点来判定该像素点的类型

的纹线段来判断点位的方向，进而提取出特征点

容易实现；缺点是需要对大量的像素点进行细化处理

处理会产生很多杂质项。 

  5.2从原始灰度图像上直接提取

  利用指纹方向图，在灰度图像上跟踪指纹的纹线

极值来确定纹线的位置，当遇到端点和分叉点时无法投影

优点是具有较高的效率和精度；缺点是实现起来比较复杂

量不高时，求出的方向图可能不可靠

  6指纹图像的匹配 

  指纹图像匹配是指用当前指纹图像提取出的指纹特征与事先预存在指纹数据库中的特

征进行比对，从而判断这两个指纹特征是否一致

避免一些因素的干扰，例如变形、

的匹配算法。目前，有以下几种方法

  （1）基于点模式匹配算法。

配分为以下几种类型：基于匹配的对象可以分为

匹配的适应程度可以分为弹性的匹配和刚性的匹配

  （2）基于纹理模式匹配算法

利用 Gbaor 滤波从像素点的 8 个不同的方向处理该纹线区域

信息，并转化成一个特征信息，最后比较当前指纹图像和数据库中的图像相应特征信息的差

异。该算法可以解决质量较差且区域细节点难以提取的图像匹配的困难

对每个像素点进行大量的运算，而且无法处理形变比较大的指纹图像的匹配

  7结语 

 

向上采用平滑算子而在垂直于脊线的方向使用增强算子的图像增强算法

，但是要估计出脊线宽度以及滤波的参数却比较困难

则会使得脊线产生污染，并且对于脊线上有折痕的指纹会产生偏差

滤波器的指纹图像增强算法。此算法是在使用上一方法之前先进行滤

，有效削弱垂直于主导纹线方向的噪声，提高方向信息提取

傅立叶增强后滤波的方法。基于时间和处理效果的考虑，先采用傅立叶变换来增

然后使用滤波器来修补指纹图像的纹线。具体为：首先，多级分割出可恢复区

；利用离散傅立叶变换，滤掉频率过高或过低的频带噪点

利用方向滤波器消除指纹的断裂和叉连。 

在细化图像的基础上提取 

需要对指纹图像进行细化处理，将指纹纹线变细，然后通过分析纹线上每一个像

个方向上的连接点来判定该像素点的类型、位置，并且通过分析该像素点所连接

进而提取出特征点。这个方法存在的优点是原理比较简单而且

缺点是需要对大量的像素点进行细化处理，时间较慢，当图像质量不高时

从原始灰度图像上直接提取 

在灰度图像上跟踪指纹的纹线，每跟踪一定的长度，根据图像的投影

当遇到端点和分叉点时无法投影，跟踪过程自动终止。这个方法的

缺点是实现起来比较复杂，需要大量的运算，而且当图像质

求出的方向图可能不可靠，导致跟踪出的纹线出现偏差。 

指纹图像匹配是指用当前指纹图像提取出的指纹特征与事先预存在指纹数据库中的特

指纹特征是否一致，即是否来源于同一根手指。这个阶段为了

、虚假特征点、特征点位置误差等，需要设计一个准确有效

有以下几种方法： 

。目前大多数算法都是基于细节点的特征来进行匹配

基于匹配的对象可以分为 1 对 1 进行匹配和 1 对多进行匹配

匹配的适应程度可以分为弹性的匹配和刚性的匹配。 

基于纹理模式匹配算法。首先将指纹图像分割出来的有效区域进行网格化

个不同的方向处理该纹线区域，得到指纹的全局信息和局部

最后比较当前指纹图像和数据库中的图像相应特征信息的差

该算法可以解决质量较差且区域细节点难以提取的图像匹配的困难。但是这种方法需要

而且无法处理形变比较大的指纹图像的匹配。 

向上采用平滑算子而在垂直于脊线的方向使用增强算子的图像增强算法。

但是要估计出脊线宽度以及滤波的参数却比较困难。如果

并且对于脊线上有折痕的指纹会产生偏差。 

此算法是在使用上一方法之前先进行滤

提高方向信息提取

先采用傅立叶变换来增

多级分割出可恢复区

滤掉频率过高或过低的频带噪点；

然后通过分析纹线上每一个像

并且通过分析该像素点所连接

这个方法存在的优点是原理比较简单而且

当图像质量不高时，细化

根据图像的投影

这个方法的

而且当图像质

指纹图像匹配是指用当前指纹图像提取出的指纹特征与事先预存在指纹数据库中的特

这个阶段为了

需要设计一个准确有效

目前大多数算法都是基于细节点的特征来进行匹配。该匹

对多进行匹配；基于

首先将指纹图像分割出来的有效区域进行网格化，然后

得到指纹的全局信息和局部

最后比较当前指纹图像和数据库中的图像相应特征信息的差

但是这种方法需要



  本文讨论了在指纹识别技术的各个阶段中的关键算法

为指纹识别的进一步研究提供了理论依据
 

 

本文讨论了在指纹识别技术的各个阶段中的关键算法，并对这些算法进行了深入的分析

了理论依据。 

并对这些算法进行了深入的分析，


